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شبکه 2برسی امنیت در لایه 





را نادیده می  (Data-Link layer)اغلب کارشناسان، برقراری امنیت در لایه دو شبکه •
بنابراین در این در حالیست که لایه دو شبکه کلید دسترسی به سایر لایه هاست. گیرند

.صورت امن نبودن این لایه، کل شبکه در معرض نفوذ قرار خواهد گرفت

  Outsideاغلب سازمان ها معمولا به دنبال تامین امنیت و جلوگیری از حملات از سمت •
و  Insideهستند حال اینکه در جهت خلاف این مسیر یعنی از DMZو Insideبه 

DMZ  به سمتOutside ور تمهیدات و پیکربندی های امنیتی انجام نمی شود یا بط
.ناقص انجام می پذیرد

ازمان، این مورد می تواند باعث ایجاد حفره های امنیتی در شبکه و سیستم های یک س•
یل فراهم ساختن امکان نفوذ به شبکه برای هکرها و مهاجمان سایبری و در نهایت تحم

.خسارت های جبران ناپذیری به سازمان یا مختل شدن شبکه سازمان شود



ین تروجان تصور کنید کاربری ناآگاهانه ایمیلی حاوی یک تروجان را باز می کند، ا•
 IPل روی سیستم کاربر اجرا شده و شروع به اسکن سیستم کاربر و سپس ک

rangeود می شبکه جهت شناسایی شبکه و رسیدن به سایر مقاصد مخرب خ
می تواند اتفاق Insiderهمین شرایط و شرایط مشابه نیز توسط مهاجمان . کند

.بیفتد

ل حل است موضوع اغلب با نصب یک آنتی ویروس قدرتمند قاباین شاید در اینجا •
 IPو مرتبط به لایه هفت شبکه می باشد اما با کمی تامل درمیابیم اسکن

rangeه و چهار شبکه و شناسایی منابع شبکه و سایر سیستم ها در لایه دو، س
رخ می دهد OSIمدل 



3و 2تفاوت سویچ های لایه 



2مهمترین تهدیدات سایبری در لایه 

• VLAN Hopping

دیگر در لایه دو امکان پذیر نیست و تنها VLANبه VLANهمانطور که می دانید دسترسی از یک •
. این امکان فراهم می شودVLAN Routingدر لایه سه با استفاده از روتر و 

•VLAN Hopping  نوعی از حملات است که توسط آن هکر می تواند در لایه دو شبکه از یک
VLAN بهVLANاین حملات به دو شیوه . دیگر دسترسی پیدا کندSwitch spoofing و

Double Taggingقابل اجراست.



• MAC Flooding

رفتن پروتکلی است که در لایه دو مورد استفاده قرار می گیرد، بدون در نظر گMACاز آنجایی که •
سوئیچ ها CAM Tableتمهیدات امنیتی برای این پروتکل، یک هکر می تواند با هدف قرار دادن 

.دشده در نتیجه می تواند به شنود ترافیک شبکه بپردازCAM Overflowباعث بوجود آمدن 

بکه، این ترافیک می تواند حاوی اطلاعات حساس شرکت از جمله اطلاعات مالی، ترافیک صدا در ش•
.باشد… پسورد سیستم ها، سرورها، تجهیزات و 



•DHCP Attacks

•DHCP Starvation وRogue DHCP در این حملات، مهاجم با برادکست نمودن
مام توسط آدرس های مک جعلی و ساختگی باعث استفاده شدن تDHCPدرخواست های 

آدرسی برای DHCPمی شود در نتیجه DHCP Address Poolآدرس های 
.نداردDHCPاختصاص به سایر درخواست های 

براحتی می تواند  (Rogue DHCP )جعلی  DHCPاینجاست که هکر با راه اندازی یک •
.سیستم های یک شبکه را مورد سوء استفاده قرار دهد



• ARP Table Poisoning

کل در شبکه آشنایی داریم اما یک نکته جالب در مورد این پروتARPهمه ما با نحوه عملکرد پروتکل •
 ARPرا بدون اینکه کلاینتی ARP Replyوجود دارد و آن اینست که هر کلاینت اجازه دارد یک 

Request بفرستد بصورت برادکست ارسال کند در اصطلاح به این فریم ارسالیGratuitous 
ARPلاینت ها گفته می شود و صرفا جهت معرفی آدرس مک کلاینت توسط خود کلاینت به سایر ک

.استفاده می شود

ه بطور مثال یک هکر می تواند از این ویژگی استفاده کند و خود را به عنوان یک کلاینت دیگر در شبک•
 ARPگیت وی شبکه معرفی کند در نتیجه آدرس مک هکر به جای آدرس مک گیت وی شبکه در 

Tableکلاینت ها قرار می گیرد.
با این .بدین ترتیب درخواست کلاینت ها به جای ارسال به گیت وی به سمت هکر هدایت می شود•

توسط باشد… روش ترافیک شبکه که می تواند حاوی اطلاعات حساس از جمله پسورد سیستم ها و 
.هکر مورد شنود قرار گیرد



• Spoofing Attacks

•MAC Spoofing

ه تحت تکنیک استفاده از آدرس مک سیستمی درگیر در شبکه جهت مقاصد خراب کاران•
.شناخته می شودMAC Spoofingعنوان 

ها در تصور کنید در شبکه ای یک هکر آدرس مک خود را به آدرس مک یکی از سیستم•
با این عمل، . می کندتغییر سوئیچ نیر CAM tableشبکه تغییر دهد در این شرایط 

هکر می ترافیک شبکه به آن سیستم خاص به سیستم هکر هدایت شده و در این صورت
تواند ترافیک ارسالی به سیستم مورد نظر را بطور موقت شنود کند



• STP Attacks

از اهمیت ویژه ای برخورد بوده اند این اهمیت Redundantدر شبکه همواره لینک های •
ط اما در این شرای. بین سوئیچ ها نیز کاملا محسوس استRedundantدر لینک های 

در Loopبرای جلوگیری از STPامکان ایجاد لوپ در شبکه وجود دارد بنابراین  پروتکل
در این لایه این پروتکل در صورت نادیده گرفتن تمهیدات امنیتی. لایه دو شبکه بوجود آمد

.براحتی می تواند مورد سوء استفاده قرار گیرد

و تعیین لینک Root bridgeدر شبکه برای تعیین سوئیچ STPبطور خلاصه پروتکل •
 Root. استفاده می کندBPDUاز  پروتکل Redundantفعال بین لینکهای 

bridgeهای شبکه سوئیچی است که ترافیک شبکه از طریق این سوئیچ به سایر بخش
.منتقل می شود



کند و در حال تصور کنید یک هکر در شبکه سیتسم خود را به عنوان یک سوئیچ در شبکه معرفی•
می Root Bridgeبا پارامترهایی خاص، خود را به عنوان BPDUنهایت با ارسال فریم های 

.شناساند بنابراین قادر به شنود ترافیک شبکه خواهد بود

• CDP Attacks

نه برای حمله بلکه جهت کسب و جمع آوری اطلاعاتی در خصوص شبکه CDPواقع از پروتکل در •
(    CDP Sender, IP Address, Software Version, Device Model,…)  و

های  IOSعلاوه بر جمع آوری اطلاعات، این پروتکل در . توپولوژی شبکه مورد استفاده قرار می گیرد
آسیب پذیر بوده طوری که با ارسال پکت های بی شمار ( ۱۰٫۱)۱۲٫۱سیسکو در ورژن های قبل از 

CDP  سوئیچبه یک( CDP Flooding)، سوئیچCrash کرده و نیاز به ریستارت داشته است.



 MAC Floodingحمله 

نوعی حمله CAM table floodingیا حمله MAC address floodingحمله •
ل است و این به شبکه سازمان ها می باشد که در آن حمله کننده به یک سوئیچ در شبکه متص

های MAC Addressها که تماماً دارای Ethernet Frameسوئیچ را با بسیاری از 
.جعلی می باشند، پر می کند

جدید را دریافت MACخود نمی تواند CAMاز این پس سوئیچ بدلیل پر شدن جدول •
ندارد، CAMکند؛ در نتیجه سوئیچ بسته های دریافتی که آدرس مقصد آنها را در جدول 

.روی تمام پورت ها ارسال می کند
 Captureها را دریافت کرده و می تواند به راحتی به Frameسیستم حمله  کننده نیز این •

.کردن این ترافیک ها بپردازد و اطلاعات حساسی نیز از این بررسی ها به دست آورد



:دو مشکل به وجود می آوردCAMپر شدن جدول •

ه نیز مجبور به که در نتیجه آن، تجهیزات شبکباعث ایجاد ترافیک بیشتر در شبکه می شود •
ر ترافیک پردازش این ترافیک اضافه می شوند و حتی باعث از کار افتادن تجهیزات به خاط

.زیاد خواهد شد

ت نیز این سیستمی که مقصد ترافیک نیسترافیک چون روی همه پورت ها ارسال می شود •
.ودترافیک را دریافت می کند در نتیجه محرمانگی اطلاعات در این حالت از بین می ر





جدول از داده ،CAMآدرس جعلی  و ارسال آن به سمت MACدر مرحله بعد با ساختن •
.های جعلی اشباع می شود



 Totalهای داخل جدول قبل و بعد  از حمله در قسمت  MACدر تصویر زیر تعداد •
MAC addressقابل مشاهد است.



MAC floodingروش مقابله با حمله •

می توان قابلیت  امنیتی MAC floodingبه  منظور مقابله با حمله •
Port Securityرا بر روی سوئیچ فعال کرد.



طابق یکی از تکنیک های مهم ادمین های یک شبکه اعمال سیاست های خاص م•
چ به یک با توپولوژی آن سازمان هست محدود کردن یک پورت یا اینترفیس سوی

استسری سیاست ها حائز اهمیت 

امن باشد برای اینکه پورت های فیزیکی یک سویچ از لحاظ اتصالات و دسترسی•
اعمال     و از دسترسی های غیرمجاز جلوگیری شود یکی از این سیاست ها 

port securityدر سویج می باشد



• Switch(config)# interface interface_id

• Switch(config-if)# switchport mode access

• Switch(config-if)# switchport port-security

• Switch(config-if)# switchport port-security mac-address sticky

• Switch(config-if)# switchport port-security maximum value

• Switch(config-if)# switchport port-security violation {restrict | shutdown}

• Switch(config-if)# end



:می توانید مشخص کنید که عبارتند از (Action )اقدام  SECURITY VIOLATIONبرای •

•Protection:  هنگامی که یکViolationآدرس های . ایجاد شود پورت به کارکرد خود ادامه می دهدMAC 
ه ویژگی اصلی این حالت این است که شما ب. می شوندdropمجاز به درستی کار می کنند ولی آدرس های غیر مجاز 

.عنوان مدیر شبکه به شما اطلاع داده نمی شود که یک نقض امنیتی رخ داده است

•Restriction:  هنگامی که یکviolation  ایجاد شود پورت به کار خود ادامه می دهد آدرس هایMAC  مجاز
در این حالت به شما اطلاع داده می شود که تخلف .می شوندdropبه درستی کار می کنند ولی آدرس های غیر مجاز 

ایجاد می شود و شمارنده نقض نیز syslogارسال می شود، یک پیام SNMP Trapامنیتی رخ داده است و 
.تمام این موارد یک نقض امنیت در پورت سوئیچ به شما اطلاع می دهد. افزایش می یابد

•Shutdown:  نقض امنیت پورت باعث می شود که اینترفیس بلافاصله غیرفعالerr-disable شود و همچنین
را نیز syslogرا ارسال می کند، شمارنده را افزایش می دهد و پیام SNMP trap. چراغ پورت را خاموش می کند

 no-shutو  shutقرار دارد می توانید با err-disableهنگامی که یک پورت در حالت خطا . ارسال می کند
.این حالت به صورت پیش فرض فعال است. کردن آن را دوباره فعال کنید



• : Port Security Monitoring

توان از می Secureبه منظور بررسی و مانیتورینگ وضعیت پورت های  •
:کرد استفادهدستور زیر 

• Switch# show port-security interface





R1# conf t

R1(config)# ip domain-name span.com

R1(config)# crypto key generate rsa general-keys modulus 1024

The name for the keys will be: R1.span.com

% The key modulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R1(config)#

*Dec 13 16:19:12.079: %SSH-5-ENABLED: SSH 1.99 has been enabled

R1(config)# username Bob secret cisco

R1(config)# line vty 0 4

R1(config-line)# login local

R1(config-line)# transport input ssh

R1(config-line)# exit

Configuring the Router for SSH



R1# show ip ssh

SSH Enabled - version 1.99

Authentication timeout: 120 secs; Authentication 

retries: 3

R1#

R1# conf t

Enter configuration commands, one per line.  End 

with CNTL/Z.

R1(config)# ip ssh version 2

R1(config)# ip ssh time-out 60

R1(config)# ip ssh authentication-retries 2

R1(config)# ^Z

R1#

R1# show ip ssh

SSH Enabled - version 2.0

Authentication timeout: 60 secs; Authentication 

retries: 2

R1#



DHCP snooping چیست و چگونه راه اندازی می شود؟



ل در سوئیچ های سیسکو برای مدیریت حملات جع DHCP-Snoopingقابلیت •
.سرور استفاده می شود DHCPهویت 

:م می شودبا استفاده از این مکانیسم پورت های سوئیچ در دو حالت مختلف تنظی•

(trusted)حالت قابل اعتماد •

(untrusted)حالت غیر قابل اعتماد •



 DHCPباشد می تواند پاسخهای trustedاگر پورت پیکربندی شده باشد در حالت •
responsesرا دریافت کند.

 DHCPباشد مجاز به دریافت پاسخ های untrustedولی اگر یک پورت در حالت •
سرور جعلی وجود داشته DHCPیا rouge DHCPنخواهد بود و اگر روی یک پورت 

.اون پورت غیر فعال می شودDHCP responsesباشد با دریافت پیام های 



، کار طولانی پیکربندی کلیه پورت های سوئیچ برای حالتهای مورد اعتماد و غیر قابل اعتماد•
سرور نیاز است DHCPو کسل کننده ای خواهد بود، بنابراین فقط پورت سوییچ متصل به 

.که به صورت مورد اعتماد پیکربندی شود
ورت غیر قابل اگر پورت به عنوان پورت قابل اعتماد تنظیم نشده باشد به طور پیش فرض پ•

را DHCP Snoopingبرای پیکربندی این قابلیت باید قابلیت . اعتماد محسوب می شود
:فعال کنیمGlobalدر مود 

Switch1(config)#ip dhcp snooping



ها این قابلیت را فعال VLANما این امکان را داریم که فقط برای تعدادی از •
:واردکنیمGlobalبرای این کار لازم است دستور زیر را در مود . کنیم

•Switch1(config)#ip dhcp snooping vlan 10-15

فعال ۱۵تا ۱۰های vlanرا برای  DHCP snoopingاین دستور قابلیت •
.می کند



:DHCP snoopingدر DHCP-Serverپیکر بندی پورت •

را که به فقط فعالسازی این قابلیت کافی نیست و ما باید برخی از پورت های سوئیچ•
DHCP-Server متصل هستن به صورتTrustی با استفاده از دستورات زیر پیکربند

:کنیم

• Switch1(config)#interface eth 0/3

• Switch1(config-if)#ip dhcp snooping trust



روی پورتهای سوییچDHCPتنظیم محدودیت های پیام های •
آن نوع دیگری از حمله است که نفوذگر می تواند با یک تکنیک خاصDHCPبه سرور DoSحمله •

.  را کند و یا از کار بی اندازد
نیز همه آنها را DHCP-Serverانجام میشود و IPحمله با ارسال درخواستهای بسیار برای این •

.پردازش کرده و پاسخ می دهد
را تنظیم کرد تا تعداد پیام های ۲برطرف کردن این نوع حمله می توان این ویژگی امنیتی لایه برای •

DHCPدر ثانیه را که مجاز به عبور از پورتهای سوئیچ هستند را محدود کند.
برای تعیین . غیر واقعی خواهیم کردDHCPدر این روش ما مانع از جاری شدن سیل درخواست های •

:یمدر یک پورت به پنج پیام در هر ثانیه از این دستور استفاده می کنDHCPحد مجاز پیام های 

• Switch1(config)#interface eth 0/0

• Switch1(config-if)#ip dhcp snooping limit rate 5



چیست و چگونه میتوان از آنها جلوگیری کرد؟ VLAN hoppingحمله 



•VLAN hoppingرای روشی برای حمله به شبکه با ارسال بسته ها به پورت است ب
شخص قابل به طور معمول از یک سیستم انتهایی مکه دسترسی به قسمت هایی از شبکه 

.دسترسی نیستند
باشند را از حالت ترانک  Trunkپورت هایی که نیاز نیست برای جلوگیری از این حمله و •

.خارج کنیم
قرار Auto Trunkingبه صورت پیش فرض برخی از سوئیچ های سیسکو در حالت •

روی پورت، آن پورت به صورت خودکار تبدیل به پورتDTPیعنی با دریافت فریم . دارند
.ترانک میشود

وئیچ را به این موضوع زمانی تبدیل به یک مشکل امنیتی می شود که نفوذگر پورت س•
.را انجام دهدVLAN-hoppingترانک تبدیل کند و حملات 



•VLAN hopping کین می تواند برای سرقت کلمه عبور و سایر اطلاعات حساس از مشتر
داده ها، این حمله همچنین می تواند برای تغییر،خرابکردن و یا حذف. شبکه استفاده شود

نصب نرم افزارهای جاسوسی یا سایر نرم افزارهای مخرب و تبلیغ ویروس ها، کرم ها و
.تروجان ها در سراسر شبکه مورد استفاده قرار گیرد



VLAN hoppingجلوگیری از حمله •

می توانید ترانک را روی تمام پورتهایی  VLAN-hoppingبرای غیرفعال کردن امکان •
را روی تمام پورتها غیر فعال DTPو همچنین قابلیت . که به آن نیاز ندارند غیر فعال کنید

.کنید

:غیر فعال کردن ترانک•
•

• Switch1(config)# interface gigabitethernet 0/3

• Switch1(config-if)# switchport mode access

• Switch1(config-if)# exit



:DTPجلوگیری از امکان •

• Switch1(config)# interface gigabitethernet 0/4

• Switch1(config-if)# switchport trunk encapsulation dot1q

• Switch1(config-if)# switchport mode trunk

• Switch1(config-if)# switch port nonegotiate


